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EINLEITUNG

Die deutsche Fertigungsindustrie ist im Wandel. Immer mehr Unternehmen
entwickeln sich zu ,Industrie-4.0-Unfernehmen*. Sie haben erkannt, dass ihre
derzeitigen wirtschaftlichen Erfolge im weltweiten Wettbewerb nur dann
nachhaltig sind, wenn sie ihre Fertigung der Digitalisierung &ffnen, ihre Pro-
dukte mit Intelligenz ausstatten und ihre internen Abldufe flexibilisieren.

Das Thema Industrie 4.0 fGgt sich ein in das breiter angelegte Thema ,, Indust-
rial Internet of Things", das zahlreiche Innovationen und Neuerungen nicht
nur in der Fertigung, sondern auch in der Kunden- und Partnerbeziehung so-
wie in der Steuerung der Lieferketten mit sich bringt. Das Interesse am Thema
loT ist groB und seine Bedeutung fUr die Unternehmen steigt stetig. Das Iasst
sich eindeutig an der Investitionsbereitschaft der Unternehmen belegen, die
PAC in Kooperation mit Reply im Rahmen einer Studie zum Thema loT in der
deutschen Fertigungsindustrie befragt hat: Demnach wollen fast drei von vier
Befragten ihre loT-Investitionen in den kommenden drei Jahren erhdhen. Le-

diglich zwei Prozent planen mit fallenden loT-Ausgaben (siehe Abb. 1).

Steigen 72%
Gleich bleiben 26%
Sinken 2%
n =253 ©PAC - a CXP Group Company 2017

Abb. 1: Werden |hre loT-Investitionen in den n&chsten drei Jahren steigen, gleich blei-
ben oder sinken?

Die Basis aller Verbesserungen und Innovationen rund um loT bilden die loT-
Daten. Diese werden zum GroBteil von vernetzten Maschinen, Anlagen und
Gerdten sowie von Sensoren generiert und liefern Informationen Uber ihren
Zustand und Uber Umgebungsparameter.

Doch das reine Reporting bzw. die einfache Darstellung der Ist-Zust&dnde bie-
tet per se keinen Mehrwert. Erst wenn die loT-Daten gezielt analysiert und
korreliert werden sowie die Ergebnisse richtig interpretiert werden, kdnnen
daraus effizientere Fertigungsabldufe, bessere Produkte, innovative Kunden-
services oder disruptive Geschdftsmodelle entstehen.

Richtig genutzt kénnen diese Erkenntnisse positiven Einfluss auf Unterneh-
mensstrategie und -prozesse haben und ein wesentlicher Erfolgsfaktor fUr die
Industrie 4.0 sein.

Vor diesem Hintergrund hat PAC in Zusammenarbeit mit Reply untersucht, wie
weit fortgeschritten das Thema loT-Datenanalyse bei deutschen Fertigungs-
unternehmen ist. Wir haben die Unternehmen nach Chancen und Herausfor-
derungen befragt und umihre Einschdtzung gebeten, wie wichtig die Analyse
von loT-Daten fUr eine anhaltende Wettbewerbsfdhigkeit der deutschen Fer-

tigungsindustrie ist.
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IOT-DATENANALYSE IN UNTERNEH-
MEN - STATUS QUO

Zwar beschdftigen sich bereits viele Unternehmen fUr Industrie 4.0 und loT,
doch wenn es um die konkrete Analyse von loT-Daten geht, dann befindet
sich eine Vielzahl von Unternehmen noch am Anfang. Sie verharren noch in
einer Phase, in der Daten zwar gesammelt bzw. von Maschinen generiert,
aber nicht analysiert werden. Oft werden Daten einfach nur gespeichert, bis-
weilen sogar mangels ausreichender Datenspeicherkapazitdten wieder ge-
|6scht. Daraus kann kein zusdtzlicher Nutzen entstehen, die von loT-Daten ge-

botenen geschdftlichen Méglichkeiten bleiben ungenutzt.

Doch eine langsam steigende Zahl von Untfernehmen beschdaftigt sich heute
damit, Devices und Maschinen einzubinden, sowie Daten zu generieren, um
diese dann in Reports oder Dashboards zu visualisieren. Eine Darstellung der
Daten ist allerdings nur bedingt hilfreich, solange nicht die richtigen Fragen
gestellt und RUckschlisse gezogen werden. Auch in diesen Unternehmen wird

das geschaftliche Potenzial der loT-Daten noch nicht ausgeschopft.

Insgesamt belegt die Umfrage, dass sich 70 Prozent der befragten Unterneh-
men noch in einer sehr frGthen Phase ihrer loT-Plédne befinden (siehe Abb. 2).
Die Detailanalyse der Daten zeigt aber auch, dass das Thema loT-Datenana-
lyse je nach Branche und UnternehmensgroBe unterschiedlich weit fortge-
schritten ist. So ist zum Beispiel die Automobilbranche ein Vorreiter, was diese
Thematik angeht. Die vernetzten Autos und Produktionsumgebungen gene-
rieren groBe Mengen an Daten, und die Hersteller bemUhen sich darum, diese

sinnvoll wiederzuverwerten.

Ja, wir analysieren und nutzen die

loT-Daten 30%
Noch nicht, aber wir planen dies 54%
innerhalb der né&chsten 3 Jahre °
Noch nicht genutzt oder geplant, 16%
wird aber diskutiert °
n =253 © PAC - aCXP Group Company 2017

Abb. 2: Analysieren und nutzen Sie lhre loT-Daten derzeit fUr Geschdftsentscheidun-
genz? Ist dies innerhalb der ndchsten drei Jahre geplant, wird dies zumindest
diskutiert, oder ist es nicht relevant?2

Der Vergleich von groBen Konzernen (mehr als 2.500 Mitarbeiter) mit kleinen
und mittelgroBen Unternehmen (bis 2.499 Mitarbeiter) legt Unterschiede in
der loT-Reife offen: Rund 10 Prozent der groBen Unternehmen haben bereits
eine organisationsUbergreifende loT-Initiative gestartet, wohingegen die klei-

nen bis mittelgroBen Unternehmen zwar schon einige kleinere loT-Initiativen
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umgesetzt haben, die einen Einfluss auf ihr Geschdft haben, jedoch noch

keine groBe organisationsweite loT-Initiative gestartet haben.

PAC-Kommentar:

Generell sind Unternehmen der deutschen Fertigungsindustrie sehr am Thema loT-Datenanalyse
interessiert und méchten Projekte umsetzen, immerhin 72 Prozent der Firmen wollen ihre loT-Aus-
gaben erhéhen. Vielerorts fehlt jedoch das Verst&dndnis, was mit Data Science, also der Extraktion
von Wissen aus Daten, Uberhaupt méglich ist. Die meisten haben das Ziel ,Predictive Mainte-
nance" vor Augen, doch aktfuelle Projekte kommen noch nicht Gber ein reines ,,Condition Monito-
ring* hinaus.

Was heute bereits mit der Datenanalyse mdglich ist, zeigen Unternehmen wie der Automatisie-
rungshersteller Beckhoff Automations in Zusammenarbeit mit Miele, dem Hersteller von Haushalts-
und Gewerbegerédten. Beide Unternehmen haben gemeinsam ein Projekt umgesetzt, dessen Ziel
die Entwicklung von flexiblen Hausgerdten am Beispiel eines Waschtfrockners war, der auf schwan-
kende Stromverfigbarkeit und -preise reagiert und seine Prozessabldufe selbststdndig reguliert.
Die Prozessabl&ufe werden basierend auf der Datenanalyse der Nutzung des Waschtrockners so-
wie der Analyse der Stromverfigbarkeit und -preise angepasst.
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EINFLUSS DER IOT-DATENANALYSE

... AUF DIE STRATEGIE

Momentan werden mit der loT-Datenanalyse vorwiegend ,,Quick Wins" reali-
siert. Auf Dauer ergeben sich durch die Nutzung der Datenanalyse aber
grundsdtzliche Fragestellungen fUr Unternehmen, die es zu beantworten gilf.
Strategische Uberlegungen finden bereits bei einigen Unternehmen statt.
Dies bestatigt auch eine von PAC und Reply durchgefUhrte Studie: Mehr als
die Halfte der befragten Unternehmen plant in den ndchsten Jahren loT-Da-

fen in ihre Geschdftsentscheidungen miteinzubeziehen (siehe Abb. 2).

Fokussierte ein Fertigungsunternehmen bislang zum Beispiel auf die Herstel-
lung eines Produkts, so erdffnet sich mit der loT-Datenanalyse zukUnftig die
Méglichkeit, neue Geschdftsmodelle zu entwickeln und nicht mehr aus-
schlieBlich Produkte, sondern auch Services anzubieten. Dadurch sind Unter-
nehmen n&her an den Endkunden bzw. haben einenintensiveren Endkunden-
kontakt. Daraus ergibt sich eine Vielzahl von strategischen Fragestellungen,
die es zu beachten gilt: Wie erfolgt die Kundenansprache? Gibt es Uberhaupt
Bedarf an Direktgeschdafte Wie lassen sich Handelspartner einbinden? Ist die
interne Serviceorganisation auf die Kundenbetreuung vorbereitet?2 Welche

Kannibalisierungseffekte drohen?

Eine solche strategische Neuausrichtung sollte nach dem Top-Down-Prinzip
umgesetzt werden. Die UnternehmensfUhrung muss zu 100 Prozent hinter der
Strategie stehen und diese klar Uber alle Business Units hinweg kommunizieren
und durchsetzen. Dabei ist es wichtig, ein Bewusstsein fir das Thema zu schaf-
fen und die unterschiedlichen Business Unifs miteinander zu vernetzen, denn
die loT-Datenanalyse ist kein Thema nur fUr die IT-Abteilung. Zwar wird auch
in Deutschland das Gros der loT-Budget-Entscheidungen in den IT-Abteilun-
gen gefroffen. Doch Auswirkungen auf solch grundsdtzliche Entscheidungen

sind in fast allen Unternehmensbereichen zu spUren (siehe Abb. 3).

IT-Abteilung Fachbereich Digital Business Unit ~ Managementebene

50%
45%
40%
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30%
25%
20%
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N

0%

®Unternehmen mit 500-2.499 Mitarbeitern ® Unternehmen mit mehr als 2.500 Mitarbeitern
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Abb. 3: In welcher Abteilung lhres Unternehmens werden die Budgetentscheidungen
fUr loT-Initiativen getroffen?2
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... AUF DIE PROZESSE

Unternehmen sollten sich zudem darGber im Klaren sein, dass eine intensive
Datenanalyse und deren Nutzung fir neue Geschdftsmodelle und Services
umfangreiche Prozessanpassungen nach sich ziehen, und zwar in nahezu al-

len Unternehmensbereichen.

Beispielsweise haben Produktionsunternehmen oft keine nennenswerte Ser-
viceorganisation. Sollen neue, datenbasierende Dienste fir Kunden erbracht
werden, mUssen entweder geschulte Fremdfirmen eingebunden oder eine ei-
gene Serviceeinheit aufgebaut werden. Aber selbst dort, wo es Serviceorga-
nisationen gibt, stellen Dienste rund um Condition Monitoring oder Predictive
Maintenance andere Anforderungen an die Einsatzplanung. Auftrdge missen

nicht mehr regelmdBig, sondern situativ bearbeitet werden.

Auch auf die Sales-Organisationen der Unternehmen kommen andere Anfor-
derungen zu. Waren die Mitarbeiter in der Vergangenheit darauf geschult,
physische Produkte mir klar umrissenen Leistungs- und Funktionsmerkmalen zu
verkaufen, mUssen sie kUnftige Services oder virtuelle Produkte verstehen und
bewerben. Damit gehen erhebliche Verdnderungen einher, etwa auch bei

der Auszahlung von Sales-Pradmien.

Diese wenigen Beispiele stellen nur einen kleinen Ausschnitt aller méglichen
Folgen fUr die Unternehmensprozesse dar. Vergleichbare Auswirkungen zei-
gen sich in vielen anderen Bereichen und oft sehr unternehmensspezifisch.
Wichtig ist, dass sich Management und Fachbereiche rechtzeitig um eine An-

passung der internen Prozesse kimmern.
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IOT-DATENSPEICHERUNG UND
-ANALYSE

WELCHE ARTEN VON DATEN WERDEN VON UNTER-
NEHMEN GESAMMELT?

In Bezug auf loT-Daten kann man zwischen Maschinen- und Anlagendaten,
Produktions- und Leistungsdaten sowie Serviceverbrauchsdaten unterschei-
den, die von Unternehmen gesammelt werden. Oft sind aber auch Non-loT-
Daten wie beispielsweise demographische Daten, Kundenverhaltensdaten

und Umweltdaten relevant fUr Unternehmen.

Abbildung 4 zeigt, dass die meisten Unternehmen bereits loT-Daten sammeln.
Allerdings wird auch hier deutlich, dass groBe Unternehmen im Vergleich zu
kleinen bis mittelgroBen etwas weiter vorne liegen. Besonders deutlich wird
der Unterschied (rund 21 Prozent) bei der Sammlung von Produkfions- und

Leisfungsdaten sowie Serviceverbrauchsdaten.

Umweltdaten (z.B. CO2-AusstoB)

Produkfions- und Leistungsdaten/
Serviceverbrauchsdaten

Maschinen- und Anlagendaten

Kundenverhaltensdaten

Demographische Daten

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
| Unternehmen mit mehr als 2.500 Mitarbeitern
B Unternehmen mit 500-2.499 Mitarbeitern

© PAC — a CXP Group Company

Abb. 4. Welche Arten von loT-Daten und Non-loT-Daten sammelt Ihr Unternehmen?
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WO WERDEN IOT-DATEN VERARBEITET UND GE-
SPEICHERT?

Die Verarbeitung groBer Datenmengen ist eigentlich ohne Public Cloud nicht
denkbar, da nur dort quasi unbegrenzte Ressourcen zur VerfUgung stehen. In
Deutschland I&sst sich seit der Hannover Messe 2016 ein echtes Bewusstsein

dafir feststellen, dass man sich der Cloud 6ffnen muss.

Der Trend in Richtung Cloud, der in den letzten Jahren aufkam, ist nach wie

vor ungebrochen (siehe Abb. 5).

In der Cloud

Im eigenen Datencenter
(on-premise)

Auf Edge Devices
(z. B. Gateways)

0% 20% 40% 60% 80%

ENein ®Ja © PAC - a CXP Group Company

Abb. 5: Basierend auf lhrer loT-Strategie, wird die Datenanalyse in der Cloud, im eige-
nen Datencenter oder auf Edge Devices durchgefUhrt?

Doch die Public Cloud ist nicht Uberall gewollt oder machbar. In der Produk-
fionsumgebung gibt es physikalische Grenzen, etwa aufgrund zu hoher La-
tenzzeiten, und fUr bestimmte Anwendungsszenarien etwa in der Bildverar-
beitung (Stichwort GPU) reicht entweder die Rechenleistung der Cloud noch

nicht aus oder die Kosten sind noch nicht wettbewerbsfdhig.

Vor diesem Hintergrund gewinnen Multi-Cloud-Strategien an Bedeutung. Hier
werden Private und Public Clouds kombiniert, so dass die Datenhaltung
und -Verarbeitung innerhalb des Unfernehmens erfolgen und bedarfsweise
um offentliche Cloud-Installationen ergdnzt werden kénnen. Der Vorteil die-
ser Strategie ist, dass sensible Daten und Anwendungen in der Private Cloud
liegen und fUr unkritische Daten und Anwendungen eine Public-Cloud-L&sung

genutzt werden kann.

loT-Datenanalyse als Erfolgsfaktor fUr die Industrie 4.0
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BEDEUTUNG VON PARTNERSCHAF-
TEN UND EXTERNEN DIENSTLEIS-
TERN

Die Vielzahl der neuen Entwicklungen und Technologien machen es Unter-
nehmen heute nahezu unméglich, sdmtliche loT-Vorhaben ohne externe Hilfe
voranzutreiben. Partner sind eine hilfreiche UnterstiGtzung, wenn es darum
geht, die notwendige technologische Basis zu schaffen, auf der neue Kun-
denservices und Geschd&ftsmodelle entstehen kdnnen. Auch in anderen Be-
reichen des digitalen Wandels ist externe Hilfe wichtig. Ein Umstieg von einem
klassischen Produktvertrieb auf ein Serviceportfolio ist nicht ohne Weiteres
moglich. Es mUssen viele unterschiedliche Aspekte beachtet werden, u. a.
die Schulung von Mitarbeitern, die Anpassung der Geschdftsprozesse und die
Miteinbeziehung strategischer Implikationen. Vor allem, wenn das Unterneh-
men gerade erst seinen Weg in Richtung Industrie 4.0 einschldgt bzw. einge-
schlagen hat, ist die Zusammenarbeit mit einem erfahrenen, externen Partner

sinnvoll.

Abbildung 6 zeigt, zeigt wie stark unterschiedliche Drittparteien mit in die Ent-
wicklung einer loT-Strategie oder loT-Initiativen miteinbezogen werden. Bei
rund der H&lfte aller Unternehmen sind vor allem Beratungs- und IT-Service-
unternehmen sowie Hardwarehersteller involviert. Dies zeigt, dass es fUr die
Entwicklung von loT-Strategien und -Initiativen wichtig ist, sowohl technologi-

sche als auch organisatorische Aspekte zu berlcksichtigen.

Softwareunternehmen/Plattformanbieter
Beratungsunternehmen

Hardwarefirmen

IT-Dienstleister
Telekommunikationsunternehmen
Digitalagenturen

Industrieunternehmen

Universitaten o. Forschungseinrichtungen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

B Stark involviert  ®Etwas involviert Uberhaupt nicht involviert
@ PAC - a CXP Group Company

Abb. 6: In welchem Umfang sind Drittanbieter bei der Entwicklung lhrer loT-Strategie
und -Initiativen involvierte

Die Detailanalyse der Umfrage hinsichtlich der Einbeziehung von Drittanbie-
tern bei der loT-Datenanalyse zeigt ein interessantes Bild: Uber die Halfte der
kleineren bis mittelgroBen Unternehmen (bis 2.499 Mitarbeiter) ziehen die Zu-
sammenarbeit mit einem Drittanbieter in Betracht. Bei den groBen Unterneh-
men (mehr als 2.500 Mitarbeiter) sind es sogar Gber 80 Prozent (siehe Abb. 7).

Das Ergebnis belegt, dass groBe Unternehmen in der Regel weniger Bedenken

loT-Datenanalyse als Erfolgsfaktor fUr die Industrie 4.0



haben, externe Provider in die Entwicklung neuer Lésungen einzubinden und

auch die dafir notwendigen Prozesse zur Provider-Steuerung etabliert haben.

Zusammenarbeit mit einem Drittanbieter bei
der Analyse von loT-Daten

Keine Zusammenarbeit mit einem
Drittanbieter bei der Analyse von loT-Daten

0% 20% 40% 60% 80% 100%

B Unternehmen mit mehr als 2.500 Mitarbeitern
B Unternehmen mit 500-2.499 Mitarbeitern

© PAC - a CXP Group Company

Abb. 7: Ziehen Sie eine Zusammenarbeit mit einem Drittanbieter im Bereich loT-Daten-
analyse in Betracht?2

loT-Datenanalyse als Erfolgsfaktor fUr die Industrie 4.0



CHANCEN DURCH IOT-DATENANA-
LYSE

NEUES GESCHAFTSMODELL - VON PRODUKTEN ZU
SERVICES

Durch die loT-Datenanalyse ist es Unternehmen moglich, neue Geschd&ftsmo-
delle zu entwickeln, die zumeist auf dem ,,as-a-Service"-Gedanken basieren.
Das heiBf, Produkte werden nicht mehr einmal verkauft, sondern Uber einen
verfraglich festgelegten Zeitfraum als Service angeboten. So berechnet etwa
ein Anlagenbauer nicht mehr den Preis einer Maschine, sondern stellt die Ma-
schine dem Kunden fUr die Produktion fUr eine vorab definierte Menge von

GUtern oder Uber einen bestimmten Nutzungszeitraum zur VerfGgung.

Vorteile fir den Anbieter des ,Product-as-a-Service” sind unter anderem
Wachstumschancen durch die ErschlieBung neuer Umsatzquellen sowie eine
erhdhte Kundenbindung, da eine Dienstleistung schwerer zu ersetzen ist als

ein Produkt.

Auch fir Kunden ergeben sich durch dieses neue Geschdftsmodell Vorteile.
Beispielsweise verringert sich das finanzielle Risiko, wie etwa der Ausfall einer
Maschine, da im Rahmen eines Servicevertrags in der Regel der Hersteller
bestimmten Service Level Agreements (SLAs) zugestimmt hat, die den rei-

bungslosen Betrieb einer Maschine oder Anlage gewdhrleisten.

Allerdings ist es fUr die Unternehmen der deutschen Fertigungsindustrie noch
ein langer Weg, bis sie sich zu Service-Anbietern entwickelt haben, da ein
solcher Wandel alle Abteilungen des Unternehmens sowie dessen Strategie
und Prozesse betrifft. Nicht zuletzt mUssen auch die Kunden der deutschen
Fertigungsindustrie an diese neue Art von Geschdftfsmodell herangefiUhrt wer-
den. Oft haben Ferfigungsanlagen auch Abschreibungszeitrdume, die sich
zum Teil Uber Jahrzehnte erstrecken. Ein Austausch des Maschinenparks wird

also sehr langsam vor sich gehen.

ADD-ON SERVICES

Die ,Servicierung” ermoglicht es Unternehmen, sich neben dem Fertigungs-
geschaft ein zusdtzliches Standbein mit neuen Services zu schaffen, die so
bisher nicht méglich waren. Dabei gilt es jedoch zu berUcksichtigen, dass
diese Services einen Mehrwert fUr die Kunden bieten. Andernfalls sind diese

nicht bereit dafir zu bezahlen.

Ein Beispiel fUr einen mdéglichen Add-on-Service ist das Angebot eines Predic-
tive-Maintenance-Dienstes. Durch das Sammeln und Analysieren von loT-Da-
ten, die Maschinen beim Kunden generieren, kann der Hersteller diesem Kun-
den als Gegenleistung fir die gelieferten Daten einen Predictive-Mainte-
nance-Service auf Basis der loT-Datenanalyse anbieten. Dieser Service birgt
for den Kunden einen echten Mehrwert, da teure Stillstandszeiten vermieden

werden und somit Kosten eingespart werden kénnen.

loT-Datenanalyse als Erfolgsfaktor fUr die Industrie 4.0



ERHOHTE KUNDENZUFRIEDENHEIT DURCH BESSE-
REN SERVICE

Die loT-Datenanalyse ermdglicht den deutschen Fertfigungsunternehmen, ba-
sierend auf den Analyseergebnissen einen besseren Kundenservice anbieten
zu kdnnen. So lassen sich etwa Zustandsdaten von Anlagen- und Maschinen,
die bereits beim Kunden im Einsatz sind, grafisch aufbereiten und dem Kun-
den in einem Dashboard oder Online-Portal zur Verfigung stellen, so dass er
stets die Leistungsdaten seiner Produktfionsanlage im Blick hat. Zudem lieBen
sich die Daten mit den ERP- und SCM-Daten des Kunden verknUpfen, um etwa

Lieferprozesse zu optimieren.

Auch der Fernzugriff auf die Leistungsdaten der Maschinen und Anlagen, die
bereits beim Kunden im Einsatz sind, schafft eine Grundlage fir besseren Kun-
denservice. Treten etwa Probleme mit einer der Maschinen auf, kann der Her-
steller sich direkt an den Kunden wenden und das Problem aus der Ferne
|6sen oder sofort einen Techniker beauftragen. Dies verringert oder verhin-
dert einen Stillstand der Produktion des Kunden und fUhrt somit zu einer deut-

lich erndhten Kundenzufriedenheit.

BASIS FUR BUSINESS-ENTSCHEIDUNGEN

Basierend auf der Analyse von loT-Daten lassen sich oftmals bessere Business-
Entscheidungen treffen. Aus Sicht eines Maschinen- und Anlagenbauers er-
moglicht etwa eine vorausschauende Wartung (Predictive Maintenance)
eine verbesserte Ressourcen- und Investitionsplanung. Eine Analyse der Nut-
zungs- und Abnutzungsdaten Idsst RUckschlUsse auf die Qualitdt der verwen-
deten Materialien zu, und die Erkenntnisse kdnnen in den kontinuierlichen
Verbesserungsprozess einflieBen. Vor allem kann die Auswerfung der Nut-
zungsdaten aber auch als Grundlage fir die Entwicklung neuer Geschdfts-
modelle genutzt werden, indem man bestimmte Nutzungsmuster herausfiltert

und darauf aufbauend gezielte Gesch&ftsmodelle entwickelt.

loT-Daten als Basis fur Business-Entscheidungen
12%

20%
= Ja, wir analysieren und nutfzen loT-Daten

= Noch nicht genutzt, aber innerhalb der ndchsten
drei Jahre geplant
Noch nicht genutzt oder geplant, aber in Diskussion

© PAC - a CXP Group Company
68%

Abb. 8: Analysieren oder nutzen Sie loT-Daten fUr lhre Business-Entscheidungen?
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HERAUSFORDERUNGEN BEI DER
IOT-DATENANALYSE

DATENSCHUTZ & DATENSICHERHEIT

Eine wesentliche Herausforderung fUr die Untfernehmen wird die Umsetzung
der ,General Data Protection Regulation (GDPR)" auf europdischer Ebene
und der ,,Datenschutzgrundverordnung (DSGVO)" in Deutschland sein, die im
Mai 2018 in Kraft treten. Die DSGVO ist die deutfsche rechtliche Umsetzung
der europdischen Verordnung, in der die Regeln zur Verarbeitung personen-
bezogener Daten durch private Unternehmen und &ffentliche Stellen EU-weit
vereinheiflicht werden. Dadurch soll einerseits der Schutz personenbezogener
Daten innerhalb der Europdischen Union sichergestellt, andererseits der freie
Datenverkehr innerhalb des europdischen Binnenmarktes gewdhrleistet wer-
den. Zwar werden im Rahmen von Industrie 4.0 vornehmlich Maschinendaten
generiert, zum Teil werden aber Daten von Mitarbeitern erhoben, so dass
auch Fertigungsunternehmen genau prifen sollten, inwiefern sie von der
GDPR-Direktive betroffen sind.

FUr deutsche Fertigungsunternehmen ist Industriespionage nach wie vor eine
Herausforderung. Bei vielen fehlt das Bewusstsein, die loT-Netzwerke (De-
vices, Maschinen, Speicherung, Verarbeitung, Konnektivitdt) ausreichend zu
sichern und SicherheitslUcken zu schlieBen. Die Herausforderung besteht hier
also aus zwei Aspekten: Bewusstsein fUr das Thema Sicherheit unter den Mit-
arbeitern zu schaffen und gleichzeitig wirksame technische und prozessuale
SchufzmaBnahmen zu implementieren, um eine sichere Generierung und

Analyse von loT-Daten zu gewdhrleisten.

Eine weitere Herausforderung stellt die Kldrung der Frage ,Wem gehdren die
Daten?2" dar: Betreiber (Drittanbieter) oder der Industriesteuerung (beispiels-
weise im Fall von Prozessautomatisierern)2 Hier spielt auch die Compliance
eine wichtige Rolle. Selbst wenn ausreichend Daten vorhanden sind, kdnnen

diese nicht immer uneingeschréankt genutzt werden.

Die Beantwortung der Frage, wem die Daten gehdren, ist auch von den un-
terschiedlichen Industrien abh&ngig. So sind zum Beispiel B2C-Unternehmen
im Bereich weiBe Ware deutlich offener und weiter als andere Industrieunter-
nehmen, die sich eher auf den Prozess fokussieren. Informationen Uber die
weiBe Ware werden den Kunden als Service zur Verfigung gestellt. Das Kern-

geschdaft dagegen ist eher hdndlergetrieben.

Das Bewusstsein fUr das Thema loT-Datenanalyse hat sich jedoch in den letz-
ten Jahren gewandelt. Datenschutz und Datensicherheit gehdren zwar nach
wie vor zu den groBten Bedenken. Die gezielte Adressierung dieser Bedenken
seitens der Service Provider, etwa mit lokalen Rechenzentren, mit umfangrei-
chen SicherheitsmaBnahmen sowie intensiver Aufkldrungsarbeit hat zu einem

langsamen Abbau der Bedenken gefihrt.
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SKILLS

Fertigungsunternehmen, die groBe Datenmengen generieren und verarbei-
tfen wollen, bendtigen Data Scientists und Data Engineers fUr die Analyse,
Intferpretation und Weiterverarbeitung. Data Scientists verfigen idealerweise
Uber die nétige Expertise, die Daten richtig auszuwerten und fUr geschdaftli-
che Anforderungen zu nutzen. Sie vereinen also Fachwissen in der Datenana-
lyse mit Kenntnissen der Industrie- bzw. Unternehmensprozesse. Data Engine-
ers beherrschen die technische Datenbearbeitung, also etwa die Program-
mierung von Schnittstellen und die geeignete Speicherung und Ubertragung
von Daten. Gesucht wird eine Kombination aus verschiedenen sich ergdn-
zenden Skills. Das kdnnte etwa ein praxiserfahrener IT-Architekt sein, der den
Sprung in die ,neue Welt" geschafft hat, oder ein junger Hochschulabsolvent

mit dem theoretischen Basiswissen.

Sowohl Data Scientists als auch insbesondere Data Engineers sind sehr ge-
fragt und entsprechend schwer zu finden. Unternehmen sollten sich also dar-
Uber im Klaren sein, die fUr eine digitale Transformation notwendigen Exper-

ten rechtzeitig zu suchen oder auszubilden.

KOMPATIBILITAT ZUM AKTUELLEN KERNGE-
SCHAFT

Ziel der loT-Datenanalyse ist es letztendlich, mit Daten oder Services Geld zu
verdienen oder Kosten einzusparen. Vielen ist aber nicht klar wie, und sie sind
unsicher, wo sie anfangen sollen. Ein gutes Beispiel hierfUr ist Predictive Main-
tenance, also die vorausschauende Wartung, von der sich Maschinen- und
Anlagenbauer neue Umsatzquellen erhoffen. In der Regel sind die Fertigungs-
unternehmen bereits so gut aufgestellt, dass sie das Condition Monitoring be-
herrschen, also die Uberwachung ihrer Produktionsanlagen und Maschinen.
Der ndchste Schritt hin zu Predictive Maintenance ist jedoch nicht ohne Wei-
teres méglich. Zum einen sind die meisten heute generierten Daten nicht voll-
stdndig genug, zum anderen ist der vorhandene Maschinenpark innerhalb
deutscher Fertigungsunternehmen nicht vernetzt. Alte Anlagen, Maschinen
und Systeme k&dnnen daher nicht einfach in den ,,Predictive-Modus” geschal-
tet werden. Das macht signifikante Investitionen in die Modernisierung (Ret-

rofitting oder Neukauf) notwendig.

Die groBte Herausforderung bei der IoT-Da-
tenanalyse ist es, nicht nach Antworten zu
suchen, sondern die richtigen

Fragen zu stellen.
Armin Biaumker, Syskoplan Reply

Auch die teils sehr langen Wertschépfungsketten in der Fertigungsindustrie
sowie der Mangel an Standardisierung und Normierung im Bereich |oT tragen

zu dieser Problematik bei. Das Thema loT und die damit verbundene
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Datenanalyse bedeuten fir alle Unternehmen Verdnderungen —in Prozessen,

Strategien und in der Unternehmenskultur.

Dieser kulturelle Wandel zeigt sich unter anderem im Vertrieb. Wurden bisher
Produkte oder Hardware verkauft, mUssen jeftzt Add-on-Services oder gar
reine Services verkauft werden. Gleichzeitig ist noch unklar, wie den Kunden
die neuen Services verkauft werden sollen, da dies eine andere Art von Ver-
frieb darstellt. Dafir werden Umschulungen im Vertrieb, aber auch in ande-
ren Bereichen, bendtigt, um den Wandel von einer Hardware- zu einer Soft-

warekultur erfolgreich zu vollziehen.

PAC-Kommentar: Kommunikation

Neben all den technischen, strategischen und rechtlichen Herausforderungen bei loT-Projekten

zeigt sich immer wieder, dass Kommunikation und Kooperation verschiedener Abteilungen im Unter-
nehmen ein SchlUsselfaktor zum Erfolg sind. Die gute Nachricht: Die Widerst&nde in den IT-Abteilun-
gen sind nicht mehr so groB8 wie in den vergangenen Jahren. Sowohl in den IT-Abteilungen als auch
in der UnternehmensfUhrung wdchst das Bewusstsein, dass das Arbeiten in Silostrukfuren — vor allem
im loT-Bereich — langfristig nicht funktionieren kann. Die Zusammenarbeit zwischen den unterschied-

lichen Abteilungen muss gestdrkt werden.

Wichtig in jedem loT-Vorhaben ist, dass die FUhrungsebene den Schritt in Richtung digitaler Trans-

formation will. Empfehlenswert ist eine digitale Roadmap, die genau definiert, wie angefangen wird

und welche die nachfolgenden Schritte sind. Dazu gehdéren auch die interne Kommunikation und
die Implementierung eines Change-Management-Programms.
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EMPFEHLUNGEN

Wenn es um die loT-Datenanalyse geht, gibt es eine klare Empfehlung: an-
fangen. Dafir missen sich die Untfernehmen entsprechend aufstellen, ihre
Krafte bUndeln und organisieren. Eine gute Hilfestellung hierfUr bietet zum
Beispiel die Universitat St. Gallen, die in Zusammenarbeit mit SAP und Indust-
riepartnern die Servicemanagementprozesse der Zukunft entwickelt hat. Die
Ergebnisse sind eine Handvoll Use Cases und der Hinweis, dass man loT-Daten
braucht. Dies ware fUr die meisten Unternehmen der deutschen Fertigungsin-
dustrie relativ leicht mithilfe von einigen wenigen Sensoren umzusetzen. Und

es wdre ein erster Schritt in die richtige Richtung.

Wir empfehlen Unternehmen, ihre Krafte zu
biindeln, ein gemeinsames Verstiandnis zu

erzeugen und - das Wichtigste — anzufangen.
Armin Biaumker, Syskoplan Reply

Wenn die Menge der vorhandenen Daten nicht ausreicht, lassen sich in den
meisten Fdllen mehr Daten erzeugen bzw. sind bereits Daten vorhanden, in-
dem man die Kunden- und Lieferantendaten mit in den Datenpool Uber-
nimmt. Der ndchste Schritt ist der Aufbau einer ,Infrastructure as a Service
(laaS)", damit die unterschiedlichen Serviceeinheiten die bendtigen Daten
bereitstellen kdnnen. Eine solche Infrastruktur ist fUr bestimmte Fragestellun-
gen relativ schnell und kostengUnstig bereitzustellen. Dabei ist es wichtig, die
richtigen Fragen zu stellen, Silos aufzubrechen und Domainwissen mit kreati-

ven ldeen aus anderen Bereichen zu verbinden.
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FAZIT & AUSBLICK

Zusammengefasst [&sst sich ein eindeutiges Fazit ziehen: Die loT-Datenana-
lyse ist ein wichtiger Erfolgsfaktor fUr die Industrie 4.0. Auch wenn es gilt, ei-
nige Herausforderungen zu bewdaltigen, so Uberwiegt doch der Nutzen, den
die Analyse von loT-Daten fUr die deutsche Fertigungsindustrie stiffen kann.
Mittel- bis langfristig sollfen Unternehmen dabei immer kritisch hinterfragen,
in welchem Umfang eine loT-Datenanalyse ndtig ist. Nicht immer braucht es
einen ,Digital Twin", um das Optimum aus den vorliegenden Daten heraus-

zuholen.

Um eine Analyse von loT-Daten wird allerdings kein Unternehmen in Zukunft
herumkommen. Dass einige Unfernehmen diese Tatsache bereits erkannt ha-
ben, zeigt auch ein Blick auf die geplanten loT-Investitionen in den ndchsten
drei Jahren. Rund drei Viertel aller Unternehmen wollen in den kommenden
Jahren ihre Investitionen in das Internet der Dinge erhdhen. Knapp die Halfte

davon wollen ihre Investitionen um 10-30 Prozent erhdhen.

Die IoT-Datenanalyse ist eine sehr komplexe
Aufgabe, bei der es nicht nur um die maschi-
nelle Auswertung von Daten geht. Vielmehr
stellt der Aufbau der notwendigen Infrastruk-
tur in der Cloud eine weitere, haufig unter-

schatzte Herausforderung dar.
Dr. Clemens Weis, Industrie Reply

Dass sich solche Investitionen lohnen, zeigt sich bei einfachen Analysen, wie
z. B. dem Nutzungs- oder Auslastungsgrad von Maschinen. Wollen Unterneh-
men in Zukunft im globalen Wettbewerb bestehen, spielt die Vernetzung -
nicht nur von Maschinen, sondern auch von Kunden und Unternehmen - eine

wichtige Rolle.

Wie sich das Thema loT-Datenanalyse in den ndchsten Jahren entwickeln
wird, ist wohl abhdngig von der jeweiligen Branche. Beispielsweise befindet
sich die Automobilindustrie bereits mitten im Verdnderungsprozess und erhdht
heute bereits auf Basis der Analyse von loT-Daten ihre Produktqualitat. Die
anderen Bereiche der Fertigungsindustrie werden das Thema sicher z0gig auf-
greifen und sich Uber die n&chsten fUnf Jahre und darUber hinaus intensiv mit

der digitalen Transformation und Industrie 4.0 beschdaftigen.
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UBER REPLY

Reply ist auf die Entwicklung und EinfUhrung von L&sungen auf Basis
neuer Kommunikationskandle und digitaler Medien spezialisiert. Mit sei-
nem Netzwerk aus hochspezialisierten Unternehmen unterstitzt Reply
die europdischen BranchenfUhrer aus Telekommunikation und Medien,
Industrie und Dienstleistung, Banken und Versicherungen sowie 6ffent-
liche Verwaltung effektiv bei Geschdftsmodellen, die auf den neuen
Paradigmen, wie Big Data, Cloud-Computing, Digitalen Medien und
dem Internet der Dinge basieren. Zu den von Reply angebotenen Ser-

vices gehodren: Beratung, Systemintegration und Digital Services.

Weitere Informationen unter www.reply.com.

loT-Datenanalyse als Erfolgsfaktor fUr die Industrie 4.0

Kontakt:

Dr. Clemens Weis
Partner Industrie Reply
+49 89 411142500
c.weis@reply.com
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UBER PAC I'»(:/

A CXP GROUP COMPANY
Pierre Audoin Consultants (PAC) wurde 1976 gegrindet und gehort seit

Juni 2014 zur CXP Group, dem fUhrenden unabhdngigen europdischen

Marktanalyse- und Beratungsunternehmen fir die Software- und IT- PAC GmbH

Dienstleistungsindustrie sowie fUur Themen rund um die digitale Transfor- Holzstr. 26

80469 MUnchen
mation.

+49 (0)89 23 23 68 0

Wir bieten unseren Kunden umfassende Support-Services in der Bewer- info-germany@pac-online.com
www.pac-online.com

tfung, Auswahl und Optimierung ihrer Softwarelésungen sowie bei der

Bewertung und Auswahl von IT-Dienstleistern und begleiten sie bei der
Optimierung ihrer Sourcing- und Investitionsstrategien. Die CXP Group

begleitet IKT-Entscheidungstrdger bei ihrer digitalen Transformation.

SchlieBlich steht die CXP Group Software- und IT-Dienstleisfungsanbie-
tern mit quantitativen und qualitativen Analysen sowie strategischer
und operativer Beratung bei der Optimierung ihres Go-tfo-Market-An-
safzes zur Seite. Auch offentliche Einrichtungen vertrauen bei der Ent-

wicklung ihrer IT-Richtlinien auf unsere Studien.

Mit 40 Jahren Markterfahrung, 17 Niederlassungen in weltweit acht
Ladndern und 150 Mitarbeitern unterstitzt die CXP Group jahrlich mehr
als 1.500 IKT-Entscheidungstrdger und die operativen Unternehmens-
bereiche sowohl groBer als auch mittelst&dndischer Unternehmen und
deren Provider. Die CXP Group besteht aus drei Gesellschaften: Le
CXP, BARC (Business Application Research Center) und Pierre Audoin
Consultants (PAC).

Weitere Informationen unter www.pac-online.com.

PACs News: www.pac-online.com/blog

Folgen Sie uns auf Twitter: @CXPgroup DE
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